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O Ccemu je rijeC u Poglavlju 7

« U ovom poglavlju

— Obradujemo nekoliko tema koje su danas u
sredistu paznje i smatraju se novim trendovima u
softverskom inzenjerstvu.

— Te teme zahvacaju razne dijelove procesa razvoja,
koristenja i odrzavanja softvera.

— Tesko je predvidjeti na koje Ce se sve nacCine one
dalje mijenjati te kolika Ce biti njihova stvarna
vaznost za softversko inzenjerstvo.
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Sadrzaj Poglavlja 7

7.1. Softver u oblaku
7.2. Web servisi | mikro-servisi

7.3. DevOps
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Sto je oblak

« Oblak (cloud) razvio se zato sto:
— postoje snazna visejezgrena racunala

— postoje brze | propusne mreze za udaljeni pristup do
tih raCcunala.

* Oblak je veliki skup udaljenih posluziteljskinh
racunala (u nastavku: posluzitelja) koje vlasnici
nude u najam korisnicima.

« Kompanije koji raspolazu svojim oblacima i nude
Ih korisnicima:

— Amazon, Google, Microsoft, Oracle, SRCE, ...
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Koristenje oblaka

« Korisnik moze unajmiti onoliko posluzitelja
koliko mu treba te instalirati | pokretati softver
na njima.

« Korisnik moze pristupiti unajmljenom
posluzitelju s vlastitog racunala ili mobitela ili
tableta.

» Koristenje oblaka mnogim korisnicima je
jeftinije nego nabava vlastitog hardvera.
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Fleksibilnost pri koristenju oblaka

* Vlasnik oblaka daje korisnicima na upotebu
“cloud management software” koji Im omogucuje:
— uzimanje novih posluzitelja
— otpustanje neiskoristenih posluzitelja
— konfiguriranje softvera na svakom posluzitelju.
* Na taj nacin, softver koji se izvrSava na oblaku
moze zadovoljiti tri vazna svojstva:
— skalabilnost (scalability)
— elasticnost (elasticity)
— otpornost (resilience).
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Skalabilnost

» Skalabilnost je odrzavanje zadovoljavajucih
performansi softvera onda kad se opterecCenje
povecava.

« Dakle to je sposobnost softvera da izade na
kraj s povecanim brojem korisnika.

 Postize se:

— Dodavanjem novih posluzitelja koji e izvrSavati
kopije softvera (scaling out)

— 1l migracijom softvera na jaci posluzitelj (scaling up).
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Elastichost

Sl-7

ElastiCnost je prilagodavanje posluziteljske
konfiguracije u skladu s promijenjenim
zahtjevima.

UkljucCuje “scaling down” uz “scaling up”.

Prati se opterecenje na softver, pa se dinamicki
mijenja broj ili snaga posluzitelja kako se
mijenja broj korisnika.

Cilj je da korisnicli placaju samo za posluzitelje
koje zalsta trebaju | kad ih trebaju.
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Otpornost

» Otpornost je odrzavanje usluge koju softver
pruza cak I u slucaju “rusenja” posluzitelja.
* Postize se na sljedeci nacin:

— Stvara se nekoliko kopija softvera koje su
Istovremeno dostupne.

— Svaka kopija instalirana je na drugom posluzitelju
na razliCitim fiziCkim lokacijama.

— Ako se jedan posluzitelj srusi, ostali preuzimaju
posao.
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Upotreba oblaka za razvoj softvera

* Osim sto korisnici mogu koristiti oblak za rad sa
softverom, proizvodaci softvera mogu ga koristiti
Za razvoj softvera.

* Prednosti razvoja softvera pomocu oblaka:
— Cijena ... izbjegava se pocetni kapitalni troSak nabave hardvera.
— Brz pocetak rada ... ne mora se ¢ekati isporuka hardvera.

— lzbor posluzitelja ... ako se iznajmljeni posluzitelj pokaze
preslab, mozemo ga zamijeniti jacim, ili mozemo dodati nove
posluzitelje.

— Distribuirani razvoj ... élanovi razvojnog tima mogu raditi s
razliCitih lokacija i dijeliti istu radnu okolinu.
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Virtualizacija

* Posluzitelji u oblaku u pravilu su virtualni.

 ViSe virtualnih posluzitelja moze se izvrsavati
na jednom hardverskom cvoru.

« Danas su u upotrebi dvije tehnologije za
virtualizaciju:
— Takozvana VM tehnologija (virtual machine).

— Kontejneri (containers).
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VM tehnologija (1)

e Zasniva se na emulaciji virtualnih (guest)
racunala na stvarnom fizickom (host) raCunalu.

« Emulaciju obavlja posebni softver, takozvani
Hypervisor.

* Hypervisor upravilja hardverom i razdvaja fiziCke
resurse od virtualnih resursa.

« Kad softver koji se izvrsava na virtualnom
racunalu treba neki resurs, hypervisor emulira
taj resurs sluzeci se zajedniCkom zalihom
fiziCkih resursa.
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VM tehnologija (2)

* Primjer fiziCkog racunala koje emulira dva
virtualna posluzitelja:

Virtual web Virtual mail
server server
P I T I
Apache [ Server |1 !'[ Server |1
web server i software | ! i software | ! MS Outlook
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| : | !
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Hypervisor
Host OS
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VM tehnologija (3)

* Najpoznatiji konkretni primjeri za Hypervisor:
— VMWare Workstation
— Oracle VM VirtualBox
— Microsoft Hyper-V

* Prednost VM tehnologije je da razliCita virtualna
racunala na istom fiziCkom racunalu mogu
koristiti razliCite guest OS. Npr. na slici:

— Apache web server radi pod Linux-om
— MS Outlook radi pod MS Windows.
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VM tehnologija (4)

* Nedostatak VM tehnologije je da je prilicno
glomazna i spora.

— Stvaranje novog guest raCunala zahtijeva
ucitavanje velikog | slozenog guest OS.

— Vrijeme potrebno za instalaciju guest OS |
ostalog softvera moze trajati izmedu 2 1 5 minuta.

— Ne mozemo brzo reagirati kod povecanja
opterecCenja na koristeni softver tako da
pokrecemo nova virtualna racunala.
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Kontejneri (1)

» Cesto nam nije potrebna opcéenitost VM
tehnologije u pogledu koristenja razliCitih OS.
— Ako u oblaku pokrecemo mnogo instanci istog
softvera, tada sve te instance koriste isti OS.

« U takvim sluCajevima treba koristiti kontejnere.

— Oni su jednostavnija “lightweight” tehnologija za
virtualizaciju.

— VeliCina im se mjeri u Mbyte, za razliku od virtualnih
posluzitelja Cija veliCina se mjeri u Ghyte.

— DrastiCno se ubrzava stvaranje virtualnih posluzitelja

u oblaku (treba nekoliko sekundi).
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Kontejneri (2)

« Kontejneri su tehnologija za virtualizaciju gdje
nezavisni virtualni posluzitelji dijele isti OS.

— Efikasni su kad zelimo pruzati izolirane usluge gdje
svakil korisnik radi s vlastitom instancom softvera.

— Posebno su efikasni za pokretanje malih dijelova
softvera kao sto su samostalni servisi.

* Svim kontejnerima na istom host racunalu
upravlja container manager.

— On osigurava da je proces koji se izvrsava u jednom
kontejneru potpuno izoliran od procesa u drugom

kontejneru.
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Kontejneri (3)

* Primjer raCcunala koje pokrece dvije instance aplikacije za
grafiCko oblikovanje. Svaki korisnik ima svoju instancu.

User 1 User 2
Container 1 Container 2
- R
Graphic | o b . I Graphic
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Kontejneri (4)

» Kontejneri nisu najbolji mehanizam za
pokretanje velike baze podataka — tada je ipak
polja VM tehnologija.

* VM tehnologija | kontejneri mogu koegzistirati
na istom fiziCkom raCunalu.

— Container manager 1 svi kontejneri rade na jednom
virtualnom posluzitelju.

— ZajedniCka baza podataka radi na drugom virtualnom
posluzitelju.

— Instance aplikacije koje se izvrSavaju u kontejnerima

mogu svaka zasebno pristupati bazi podataka.
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Tehnologije za rad s kontejnerima

 |deja o kontejnerima pojavila se u 2000-tim god.
— Prve verzije nastale su se unutar Linux zajednice.

— Google i Amazon razvijale su svoje verzije da bi
upravljale svojim klasterima posluzitelja.

* No kontejneri su zaista postali mainstream
tehnologija tek oko 2015. godine, zahvaljujuci
open-source projektu Docker.

— Projekt je stvorio standardne alate za upravljanje
kontejnerima (besplatni, brzi i lagani za koristenje).

— To je danas najrasirenija tehnologija za kontejnere.
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Docker (1)

* Docker je sustav za upravljanje kontejnerima.

— Omogucuje korisnicima da definiraju softver koji treba
biti ukljucen u kontejneru. Takva definicija naziva se
Docker image.

— UkljuCen je i run-time sustav koji moze stvoriti
kontejnere | upravljati njima sluzeci se Docker image-
iIma.

— Docker images mogu se arhivirati, dijeliti i pokretati na
raznim Docker host-ovima.

— Sve Sto je potrebno za rad softverskog sustava
(binarne datoteke, biblioteke, sistemski alati) ukljuceno

je u Docker image.
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Docker (2)

Elementi Dockerovog sustava:

Sl-7
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Docker (3)

* Funkcija svakog od elemenata.

— Docker deamon ... Proces koji radi na host raCunalu i sluzi za
postavljanje, startanje, zaustavljanje i pracenje kontejnera,
takoder za gradnju i upravljanje lokalnih Images

— Docker client ... Softver koji koriste razvojni inZenjeri da bi
definirali kontejnere i upravljali njima.

— Dockerfile ... Definira Image navodenjem naredbi koje
specificiraju softver koji treba ukljucCiti u kontejner. Svaki
kontejner mora biti definiran preko pridruzenog Dockerfile-a.

— Image ... Dockerfile se interpretira da bi se stvorio Image —to
je skup direktorija s navedenim softverom | podacima
Instaliranim na pravim mjestima.
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Docker (4)

* Funkcija svakog od elemenata (nastavak).

Sl-7

— Docker hub ... Registar svih Images koje su bile stvorene.

Ti images mogu se ponovo upotrijebiti da bi se pokrenuli
kontejneri, ili sluze kao poCetak za definiranje novih
Images.

Container ... Container je Image koji se izvrSava. Image se
“load”-a u Container te se aplikacija definirana preko Image
pocCinje izvrSavati. Containeri se mogu prebacivati s
posluzitelja na posluzitelj bez modifikacije te replicirati na
mnogo posluzitelja. Nad Container-om mogu se napraviti
promjene (npr. promjena datoteka), no tada se te promjene
moraju “commit”-ati da bi se stvorio novi Image te restartao
Container.

SOFTVERSKO INZENJERSTVO
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Docker (5)

* Docker image moze se interpretirati kao
samostalni file system za virtualni posluzitel,.

— Pritom image ukljuCuje samo datoteke koje se razlikuju
od standardnih datoteka iz OS.

— Zbog toga je image kompaktan i brzo se ucitava.
* Docker ipak nije neovisan o OS host racunala.

— Taj OS trebao bi biti Linux.

— Ipak, Docker kontejneri mogu se izvrsavati na MS
Windows ili MacOS raCunalima, tako da se na tim
racunalima uspostavi virtualni Linux posluzitelj preko

odgovarajuce VM tehnologije.
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Prednosti kontejnera za soft inz (1)

* Oni rjesavaju problem softverskih ovisnosti.

— Ne moramo brinuti o bibliotekama | drugom softveru
na ciljanom posluzitelju koji se moze razlikovati od
onoga nha razvojnom posluzitelju.

— Umjesto da isporucimo samo nas softverski produkt,
iIsporucujemo kontejner koji ukljucuje sav pomocni
softver koji nas produkt treba.

* Oni predstaviljaju mehanizam za portabilnost
softvera izmedu razliCitih oblaka.

— Npr. Docker kontejneri mogu se izvrSavati na bilo
kojem racunalu gdje je prisutan Docker deamon.
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Prednosti kontejnera za soft inz (2)

* Oni predstavljaju efikasan mehanizam za
Implementiranje softverskih servisa.

— Bit ¢e objasnjeno u potpoglavlju 7.2.
* Oni olaksavaju primjenu DevOps-a.

— RijeC je 0 naCinu odrzavanja softvera gdje je isti
tim odgovoran | za razvoj softverskog produkta |
za podrsku pri koristenju tog produkta.

— O tome ¢emo govoriti u potpoglavlju 7.3.

SI-7 SOFTVERSKO INZENJERSTVO 27



"Everything as a Service” (1)

e Zaracunanje u oblaku od velike vaznosti je
ideja “unajmiti umjesto posjedovati’.

* Postoje tri stupnja te ideje koji su zajedno
obuhvacene krilaticom “Everything as a
Service”.

1. Infrastructure as a Service - laaS

Umjesto da posjeduje svoj posluzitelj, korisnik unajmljuje
virtualni posluzitelj od nekog vlasnika oblaka. Unajmljeni
virtualni posluzitelj ponasa se kao “goli hardver” na koji
korisnik treba instalirati kupljeni sistemski softver (npr.
OS, DBMS) i kupljenu aplikaciju.
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"Everything as a Service” (2)

« Tristupnja za ideju unajmljivanja umjesto
posjedovanja (nastavak).

2. Platform as a Service - PaaS

Korisnik od vlasnika oblaka unajmljuje vec¢ konfigurirani
virtualni posluzitelj na kojem je vec instaliran sistemski
softver (npr. OS, DBMS). Na takav posluzitelj korisnik
Instalira samo kupljenu aplikaciju.

3. Software as a Service - SaaS
Korisnik od proizvodaca aplikacije ne kupuje tu aplikaciju
nego unajmljuje pravo njezinog koristenja. Aplikacija radi
na proizvodacevom posluzitelju (bilo posjedovanom bilo
unajmljenom). Korisnik pristupa aplikaciji npr. preko web
sucelja ili preko klijenta na mobitelu.
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Software as a Service — SaaS (1)

* RijecC je o vrlo naglasenom trendu u
danasnjem softverskom inzenjerstvu.

* Proizvodaci aplikacija sve manje prodaju
svoje aplikacije, a sve vise ih iznajmljuju
korisnicima.

— Aplikacija se ne instalira na korisnikovo racunalo
nego se izvrsava na proizvodacevom posluzitelju.

— Proizvodacev posluzitelj u pravilu je virtualan |
unajmljen je od nekog vlasnika oblaka.
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Software as a Service — SaaS (2)

* Primijetimo da u SaaS postoje tri subjekta.

— Korisnik aplikacije (user): pristupa aplikaciji preko
web sucelja ili preko klijenta na mobitelu.

— Proizvodac aplikacije (application software provider):
razvija, stavlja na raspolaganje | odrzava aplikaciju,
koja radi na virtualnom posluzitelju, koji je unajmljen
od vlasnika oblaka.

— Vlasnik oblaka (cloud vendor): iznajmljuje virtualni
posluzitelj sa ili bez instaliranog sistemskog softvera.

* Model placanja je obiCnho pretplata:

— Mjesecna ili godisnja pristojba koju korisnik placa

proizvodacu.
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Software as a Service — SaaS (3)

o llustracija ~ onsnic

aplikacije
ideje \ \ / /
SaaS: Proizvodac Aplikacii
aplikacije plikacija
Viasnik Oblak
oblaka

* Poznati primjeri za SaaS:

— Gmaill, Google Disk, Google Calender ... besplatni
— MS Office 365 ... placa se pretplata

— Wolfram Mathematica OnLine ... besplatno
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Software as a Service — SaasS (4)

* Mnogi proizvodaci aplikacija ipak jos uvijek
kombiniraju model SaaS s klasichim modelom
prodaje. Dakle oni:

— lznajmljuju aplikaciju kao uslugu u oblaku.

— Istovremeno dozvoljavaju korisnicima da kupe |
Instaliraju verziju aplikacije namijenjenu za rad na
korisnikovom racunalu.

 Klasicni model je pogodniji onda kad korisnik
nije spojen na mrezu ili kad je mreza prespora.

* Primjeri softvera koji su dostupni u oba modela:
— Wolfram Mathematica
— Adobe Lightroom Photo Management
— MS Office.
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Prednosti od SaaS za proizvodaca

« Tok novca ... Korisnici stalno pomalo placaju svoje
pretplate. Nema naglih skokova u dotoku novca.

« QOlaksano odrzavanje ... Svi korisnici koriste isto izdanje
aplikacije. Nema potrebe za odrzavanjem viSe izdanja.

« Kontinuirano stavljanje u upotrebu ... Novo izdanje
aplikacije moze se staviti u upotrebu odmah nakon sto je
napravljeno i testirano. Brzo se ispravljaju bugovi.

« Fleksibilnost kod naplate ... Moguce je uvesti vise opcija
za placanje pretplate, sto Ce privuci siri krug korisnika.

« Skupljanje podataka ... Lako se skupljaju podatci o tome
kako se aplikacija koristi, pa se tako identificiraju
podrucja gdje aplikaciju treba poboljsati. Mogu se

skupljati podatci o samim korisnicima te zatim reklamirati

druge proizvode tim istim korisnicima.
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Prednosti od SaaS za korisnike

 Nema kapitalnih troSkova ... Nije potrebno kupovati
vlastite posluzitelje niti samu aplikaciju. Umjesto jednog
velikog poCetnog troSka imamo puno malih troskova
pretplate rasporedenih kroz dulje vrijeme.

« QOlaksani pristup ... Moguce je pristupiti aplikaciji s bilo
koje patforme u bilo koje vrijeme. Istu radnu okolinu
vidimo s razliCitinh raCunala ili mobitela.

e Automatsko azuriranje ... ne moramo se brinuti za
azuriranje aplikacije, tj. kada | kako c¢emo instalirati novo
Izdanje.

« Manji troskovi upravljanja ... Ne moramo zaposljavati

lokalne administratore koji bi instalirali aplikaciju na
lokalnim raCunalima.
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Nedostatcl od SaaS za korisnike

Neadekvatno Cuvanje osobnih podataka ... Zemlje EU imaju
zakone o osobnim podatcima koji se mozda ne primjenjuju
zemlji gdje je fiziCki smjestena usluga.
Gubitak kontrole nad azuriranjem ... Ne mozemo sprijecCiti
nadogradnju aplikacije koja ne odgovara naSem nacinu rada.
OgraniCenja izazvana koristenjem mreze ... Ako aplikacija
zahtijeva mnogo prijenosa podataka, vrijeme odziva moze
postati nezadovoljavajuce.
Sigurnosna pitanja ... Ako imamo povijerljive poslovne
podatke, postoji rizik da proizvodac aplikacije neCe dovoljno
dobro zastititi te podatke od zloupotrebe.
Problemi s razmjenom podataka ... Ako moramo
razmjenjivati podatke izmedu usluge I lokalnih aplikacija, to
moze biti komplicirano.
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Arhitekture softvera u oblaku

« Jedna aplikacija obicno sluzi vecem broju
korisnika. Svaki korisnik unutar aplikacije
pohranjuje neke podatke.

* Ako je aplikacija realizirana kao usluga u oblaku

(SaaS), tada se odgovarajuci softver zajedno s
podacima nalazi u oblaku.

* Postoje dvije arhitekture za takvu aplikaciju koje
se razlikuju po nacCinu pohranjivanja podataka.
— Sustav s vise stanara (multi-tenant system).

— Sustav s viSe instanci (multi-instance system).
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Sustav s vise stanara (1)

« Svi korisnici dijele jednu (visekorisniCku) instancu
sustava | sluze se istom logickom shemom za

pazu podataka.

« Postoji samo jedna baza u koju svi upisuju

nodatke. Postoji jedinstvena sigurnosna kontrola.

— Kazemo da u korisnici “stanari” u istoj multi-tenant
bazi, svaki korisnik ima svoj “tenant-identifier”.

— Podatci u bazi oznaceni su identifikatorom stanara koji
Ih je upisao.

— DBMS se sluzi tim oznakama da bi ostvario “logicku
Izolaciju” stanara.

— Dakle svaki stanar vidi samo svoje podatke i Cini mu

se da radi sa svojom vlastitom bazom.
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Sustav s vise stanara (2)

 Slijedi primjer za multi-tenant bazu.
— U prvom stupcu nalazi se tenant identifier.
— Stanar T516 vidi samo 1., 4. i 5. redak, bez identifikatora.

— DBMS mora sprijecCiti “curenje podataka” (data leakage)
od jednog korisnika prema drugom.

1516 Widg 1 2023/2/12
1632 100 Obj 1 5 S13 2023/1/11
1973 100 Thingl 241 S13 2023/2/7
1516 110 Widg2 14 S13 2023/2/2
1516 120 Widg3 17 S13 2023/1/24
T973 100 Thing2 132 S26 2023/2/12
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Sustav s vise stanara (3)

 Prednosti multi-tenant sustava.

— Koristenje resursa ... Proizvodac aplikacije ima
kontrolu nad resursima i on moze optimizirati
softver tako da se resursi efikasno koriste.

— Sigurnost ... Mjere sigurnosti se pojednostavnjuju
buduci da imamo samo jednu instancu baze koju
treba “patch™-ati ako se otkrije ranjivost.

— Upravljanje promjenama ... LakSe je azurirati jednu
Instancu softvera nego mnogo instanci. Promjene

stizu svim korisnicima u isto vrijeme. Svi korisnici
uvijek rade s najnovijom verzijom softvera.
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Sustav s vise stanara (4)

 Nedostatci multi-tenant sustava.

— Nefleksibilnost ... Svi korisnici moraju koristiti istu
logiCku shemu baze podataka, uz eventualni
ograniceni raspon za prilagodbu sheme.

— Sigurnost ... Postoji teorijska mogucnost da ce
podatci “curiti” od jednog korisnika prema drugome.
No to se rijetko deSava. Ce3ée dolazi do proboja
sigurnosti koji pogada sve korisnike zajedno.

— SlozZenost ... Sustavi s viSe stanara su slozeniji od
sustava s vise instanci s obzirom da moramo
upravljati s vise korisnika odjednom. Zato postoji
veca vjerojatnost za bugove u softveru koji upravlja
bazom podataka.
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Sustav s vise instanci (1)

« Svaki korisnik ima svoju instancu sustava, dakle:

— vlastitu kopiju softvera

— viastitu bazu podataka koja moze imati specificnu
logiCku shemu | specifiCni rezim sigurnosti.

» Postoje dva nacina realizacije:

— VM-based multi-instance system ... Kopija softvera i
korisnikova baza podataka rade na posebnom
virtualnom posluzitelju . Ima smisla onda kad je
“korisnik” kompanija u Cije ime radi viSe osoba.

— Container-based multi-instance system ... Svaki
korisnik ima svoju izoliranu kopiju softvera i svoju
bazu u posebnom kontejneru. Ima smisla onda kad je
“korisnik” zapravo pojedinac | kad takvi pojedinci rade

nezavisno te ne dijele nikakve podatke.
SI-7 SOFTVERSKO INZENJERSTVO 42



Sustav s vise Instanci (2)

* VM tehnologija | kontejneri mogu se |

kombinirati. Dakle kompanija moze:

— Imati svoj “VM-based” sustav

— Pokretati kontejnere nad tim VM sustavom za
Individualne korisnike (zaposlenike).

* Nedostatci multi-instance sustava.

— Cijena ... takvi sustavi su skupi jer zahtijevaju
unajmljivanje mnogo virtualnih posluzitelja u oblaku |
upravljanje s njima. Buduci da se virtualni posluzitel;i
sporo pokrecu, potrebno ih je drzati stalno u aktivnom
stanju Cak | kad se malo koriste.

— Upravljanje promjenama ... odrzavanje je slozeno
buduci da se azuriranja moraju obavljati nad vise

Instanci softvera koje mozda nisu identiCne.
SI-7 SOFTVERSKO INZENJERSTVO 43




Sustav s vise instanci (3)

* Prednosti multi-instance sustava.

— Fleksibilnost ... Svaka instanca softvera moze se
prilagoditi korisnikovim potrebama, Korisnici mogu
Imati razliCite logiCke sheme za bazu podataka.

— Sigurnost ... Svaki korisnik ima svoju bazu podataka
tako da ne postoji mogucnost “curenja” podataka od
jednog korisnika do drugog.

— Skalabilnost ... Instance sustava mogu se skalirati u
skladu s potrebama svojih korisnika. Npr. nekim
korisnicima trebat ¢e unajmiti jacCi posluzitelj nego
drugima.

— Otpornost ...Ako dode do greske u radu softvera, to
Ce vjerojatno pogoditi samo jednog korisnika. Ostali
mogu nastaviti raditi.
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Odabir pogodne arhitekture (1)

* Odabir arhitekture za softver u oblaku (SaaS)
najvise ovisi o zahtjevima na bazu podataka.

Potrebno je odgovoriti na sljedeca pitanja:

— Ciljani korisnici ... Zahtijevaju li korisnici drukcije
sheme za bazu podataka? Brinu |i se korisnici za
sigurnost podataka u slucaju koristenja zajedniCke
baze? Ako da, treba koristiti sustav s vise instanci.

— Transakcije ... Je li nuzno da sustav podrzava ACID
transakcije gdje se garantira konzistentnst podataka u
svakom trenutku? Ako jeste, tada treba korisiti sustav
S viSe stanara.

— VeliCina baze ... Koliko je velika tipiCna korisnikova
baza? Za velike baze obicno je bolji sustav s vise

stanara gdje je lakSe optimizirati performanse.
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Odabir pogodne arhitekture (2)

« Potrebno je odgovoriti na sljedeca pitanja
(nastavak):

— Interoperabilnost baze ... Zele li korisnici
prebacivati podatke iz postojecih baza? Ako te
postojeCe baze imaju razliCite logiCke sheme, treba
koristiti sustav s vise instanci.

— Struktura sustava ... Moze li se sustav rastaviti na
viSe izoliranih servisa? Moze i se korisnikova baza
razbiti u skup manjih baza gdje svaka sluzi jednom
servisu? Ako je tako, tada treba koristiti
kontejnersku realizaciju sustava s vise instanci.
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Utjecaj arhitekture na skalabilnost

» Skalabilnost se opcenito moze postici
dodavanjem novih virtualnih posluzitelja
(scaling out) ili povecavanjem snage postojecinh
posluzitelja (scaling up).

« Kod softvera u oblaku, skalabilnost se lakse

postize ako smo odabrali arhitekturu s vise
Instanci.

— Dolaskom novih korisnika stvaraju se nove instance
sustava, dakle automatski imamo scaling out.

— Stvaranje novih instanci vrlo je efikasno ako su te
Instance implementirane kao kontejneri.
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Utjeca] arhitekture na otpornost (1)

« Kod softvera u oblaku, otpornost se lakse
postize ako smo odabrali arhitekturu s vise
stanara.

— Dakle trebala bi postojati samo jedna (aktivna)
Instanca sustava.

— No zbog otpornosti dodajemo drugu (standby)
Instancu koja radi na drugoj fiziCkoj lokaciji.

— Sve promjene podataka “zrcale” se iz jedne baze u
drugu.

— Postoji “system monitor” koji stalno provjerava
status aktivne instance te prebacuje uslugu na
standby instancu ako se aktivna instanca srusi.
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Utjeca] arhitekture na otpornost (2)

 Slika prikazuje organizaciju otpornog sustava s
vise stanara.

System monitor

Location A I Location B 1

Active system Standby system

Database
mirror

Database 1 |<@—— |e——fppl Database 2
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Autentikaclja korisnika

* |sta aplikacija u oblaku daje prilagodene usluge
raznim korisnicima. Zato aplikacija obavezno
mora od korisnika traziti da se predstave |
dokazu svoj identitet. To se zove autentikacija.

* Tri mogucnosti kako da se obavi autentikacija:

— Koristenjem vlastitog podsustava unutar aplikacije.

— Oslanjanje na autentikaciju iz nekog drugog
popularnog sustava (npr. Google, Facebook,

LinkedIn, ...).
— Oslanjanjem na autentikacijski sustav organizacije u
kojoj korisnici rade (npr. MS Office 365 na MO

oslanja se na AAl).
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Sadrzaj Poglavlja 7

7.1. Softver u oblaku

7.2. Web servisi | mikro-servisi

7.3. DevOps
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Pojam web servisa (1)

* Web servisi bili su zamisljeni kao nadogradnja
klasiChe web tehnologije. Njome sadrzaji s weba

postaju dostupni i drugim programima, a he samo
web preglednicima.

 Web servis je resurs na jednom racunalu kojem
se moze pristupiti s drugog racunala preko
Interneta.

— To moze biti podatkovni resurs, npr. katalog proizvoda.

— lli raCunalni resurs, npr. pretvarac slika iz jednog
grafickog formata u drugi,

— |lli kombinacija jednog i drugog.
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Pojam web servisa (2)

« /Za zadani ulaz, servis proizvodi odgovarajuci
1zlaz, bez ikakvih side-efekata.

« Servis je ,stateless”, tj. on ne pamti nikakvo
lokalno stanje, kad ga pozovemo s istim ulazom,
on daje isti izlaz.

« Servisu se pristupa preko njegovog javnog
sucelja. Skriveni su detalji vezani uz njegovu
Implementaciju.

« Web servisi omogucuju specificnu arhitekturu
distribuiranih sustava: Service Oriented
Architecture — SOA.
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Service Oriented Architecture (1)

 Prema SOA, aplikacija se gradi povezivanjem
samostalnih servisa dostupnih na Internetu.

* Postoje dvije vrste subjekata:
— Trazitelj usluge (service reqguester)
— Dobavljac usluge (service provider)

Trazitelj Dobavljac
usluga usluga
Aplikacija (senis )

- povezivanje
otkrivanje objavljivanje
\ Registar /
servisa
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Service Oriented Architecture (2)

« Dobavljaci usluga oblikuju | implementiraju servise
te definiraju sucelja za pristup tim servisima.

« Takoder, dobavljacCi objavljuju informacije o svojim
servisima u nekom registru.

 Trazitelji usluga otkrivaju u registru servise koji in
zanimaju i lociraju dobavljace usluga.

« Nakon toga trazitelji usluga mogu povezati svoju

a

S

Sl-7

plikaciju s odabranim servisom | komunicirati s

njime preko njegovog sucelja, razmjenom poruka u

Kladu s predvidenim protokolom.
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Svojstva tradicionalnih web servisa (1)

* |deja web servisa pojavila se krajem 1990-ih
godina. Uvidjelo se da je za efikasno koristenje

servisa potrebno definirati
— standardni protokol za komunikaciju
— standardni format za opis sucelja.

* Nakon duljeg eksperimentiranja, pocetkom 2000-
tih godina razvio se standard zasnovan na:
— protokolu za komunikaciju SOAP (Service Oriented
Architecture Protocol)

— jeziku za opis sucelja WSDL (Web Service Definition

Language).
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Svojstva tradicionalnih web servisa (2)

« SOAP 1 WSDL temelje se na markup jeziku
XML I na internetskom protokolu HTTP.

« Rad s ovakvim servisima zahtijevao je
razmjenu i analiziranje velikih i slozenih
tekstova u XML-u.

* To Je usporavalo rad aplikacija.

* Trazila se jednostavnija i efikasnija realizacija
ideje web servisa.
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Svojstva mikro-servisa (1)

* Mikro-servisi nastali su kao ,perolaka”
(lightweight) alternativa relativno glomaznim |
sporim tradicionalnim web servisima.

* Osmislile su ih kompanije Amazon i Google.

* U manjoj mjeri sluze za ponovnu upotrebu
softvera. U vecoj mjeri ih kompanije razvijaju
Interno, za potrebe svojih aplikacija.

* Umjesto niza srodnih usluga, mikro-servis

obavlja samo jednu usko definiranu poslovnu
funkciju (tzv. single responsibility).
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Svojstva mikro-servisa (2)

* Umjesto oslanjanja na zajedniCku bazu podataka,
svaki mikro-servis koristi vlastite podatke.

« Umjesto zahtjevnih tvorevina kao sto su SOAP |
WSDL, mikro-servisi koriste:
— ,goli” HTTP protokol za komunikaciju
— hijerarhijski gradene URI za identifikaciju resursa

(usluge).

« Za prikaz 1 razmjenu informacija, mikro-servisi
preferiraju JSON format (JavaScript Object
Notation), makar je | XML u upotrebi.
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Svojstva mikro-servisa (3)

* Nacin interakcije izmedu mikro-servisa nije do
kraja standardiziran, no danas se uglavhom
nastoje slijediti tzv. RESTful principi.

« Zbog svoje jednostavnosti | nezavisnosti u
pogledu koristenja podataka, mikro-servisi su
nogodni za iImplementaciju u kontejneru.

« Kad je mikro-servis implementiran u kontejneru,
agano ga se moze replicirati, multiplicirati i
premjestati s posluzitelja na posluzitel.

« Za aplikaciju koja koristi mikro-servise kaze se
da ona ima ,microservices architecture”.
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Primjer za servise - autentikacija (1)

* Promatramo modul za autentikaciju koji
podrzava sljedecCe znacajke (features):

— registracija korisnika, gdje korisnici daju podatke o
svojem identitetu, broju mobitela, email adresi, ...

— autentikacija pomocu korisniCkog imena i lozinke

— dvo-faktorna autentikacija pomocu koda poslanog na
mobitel

— resetiranje lozinke.

» Svaka od ovih znacajki mogla bi se realizirati
kao jedan tradicionalni web servis.
— Svi ti servisi koristili bi zajedniCku bazu podataka.
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Primjer za servise - autentikacija (2)

* No za realizaciju pomocu mikro-servisa, ove
znacajke su prevelike.

— Da bismo identificirali mikro-servise, znaCajke se
trebaju se razbiti u detaljnije funkcije.

— Sljedeca slika prikazuje takve detaljnije funkcije za

prve dvije znacajke.
Autentikacija pomocu

Registracija korisnika korisni€kog imena i lozinke
Zadaj novo korisniCko ime | Unesi korisniCko ime

Zadaj novu lozinku Unesi lozinku

Unesi podatke za oporavak Provjeri uskladenost imena i
lozinke lozinke

Potvrdi registraciju Potvrdi autentikaciju
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Primjer za servise - autentikacija (3)

« Jedna mogucnost je da se svaka funkcija sa slike
Implementira kao zasebni mikro-servis:

— No tada bi svaki mikro-servis morao imati svoje
podatke.

— Dobiveni mikro-servisi bili bi previSe specificni te bi se
jedni te isti podatci morali replicirati.

— Postoje nacini da se podatci u mikro-servisima
odrzavaju u konzistentnom stanju, no to usporava
sustav.

 Druga mogucnost je da gledamo podatke koji se
koriste za autentikaciju te odredimo po jedan

mikro-servis za svaku vrstu podataka.
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Primjer za servise - autentikacija (4)

— Sljedeca slika prikazuje tako dobivene servise, ali
samo za autentikaciju.

— Registracija korisnika zahtijevala bi dodatne
mikroservise.

Podatci o
korisnickim

Upravljanje
korisnickim

imenima imenima
I Upravljanje Podatci o
(Autentlkacua lozinkama lozinkama
Upravljanje

ostalim podatcima
o korisnicima

Ostali podatci o
korisnicima
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Primjer za servise — ispis fotografija (1)

* Razvijamo sustav za ispis fotografija s mobilnih
uredaja.

— Korisnici mogu ,uploadati” fotografije sa svojeg
mobitela na nas posluzitel;.

— Ispis moze biti u razliCitim veliCinama i na razliCite
medije (npr. Salica, majica).

— Predmet s ispisanom fotografijom Salje se korisniku
na kuc¢nu adresu.

— Korisnik placa preko servisa za placanje poput
Google Pay ili Apple Pay ili preko kreditne kartice.
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Primjer za servise — ispis fotografija (2)

« Zamisljeni sustav moze se implementirati preko
monolitne troredne arhitekture klijent-posluzitel;:
— Mobilna aplikacija bila bi klijent.
— Poslovna logika bila bi u srednjem sloju.
— Treci sloj predstavljala bi zajedniCka baza podataka.

* Druga mogucnost je implementacija s mikro-
servisima:
— Postojao bi posebni mikro-servis za svaki dio
funkcionalnosti.

— Postojao bi , APl gateway” koji izolira mobilnu
aplikaciju od mikro-servisa i prevodi zahtjeve za
uslugama u pozive prema mikro-servisima.
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Primjer za servise — ispis fotografija (3)

— Mobilna aplikacija ne mora znati koji protokol se koristi
za komunikaciju sa servisima.

— Moguce je promijeniti dekompoziciju u servise bez da
mijenjamo mobilnu aplikaciju.

 Slika prikazuje arhitekturu

s mikro-servisima: /CAutentikacija)
app gateway

\C Placanje )

\( Ispis )

Dostava )

SI-7 SOFTVERSKO INZENJERSTVO 67

Registracija )




Oblikovanje mikro-servisa

« Zadatak oblikovanja mikro-servisa sastoji se
od sljedecih pod-zadataka:

— dekomponirati zamisljeni slozeni sustav u skup
jednostavnih mikro-servisa

— ostvariti komunikaciju izmedu mikro-servisa

— ostvariti uskladivanje vrijednosti podataka unutar
razliCitin mikro-servisa

— osigurati koordinaciju rada mikro-servisa
— upravljati greSkama u radu mikro-servisa.
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Dekomponiranje u mikro-servise (1)

* Ne postoji egzaktna metoda. No postoje sljedeci
naputci koji mogu biti korisni:
1. Kao i kod oblikovanja klasa u OO sustavima, treba

postiCi da svaki servis ima jaku unutarnju koheziju
(high cohesion) i1 slabe veze prema van (low coupling).

2. Treba uravnoteziti usko definiranu funkcionalnost
pojedinih servisa | performanse cijelog sustava.

—  Sa stanovista odrzavanja, dobro je da svaki servis ostvaruje
samo jednu funkciju.

— No razbijanjem sustava na veci broj vrlo specifi¢nih servisa
nastat Ce potreba za veCom komunikacijom izmedu tih
servisa. To degradira performanse.
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Dekomponiranje u mikro-servise (2)

3. Elementi sustava za koje je vjerojatno da Ce se
Istovremeno mijenjati trebaju biti smjesteni unutar istog
servisa. VecCina promjena zahtjeva pogodit Ce tada po

jedan servis.

4. Servise treba staviti u vezu s ,poslovnim sposobnostima”.
Poslovna sposobnost je dio poslovne funkcionalnosti koji
je u nadleznosti jedne osobe ili grupe.

— Npr. u sustavu za ispis fotografija imamo grupu odgovornu za
dostavu fotografija (dispatch capability) odnosno osobu za

financije (payment capability).
5. Treba oblikovati servise tako da svaki od njih ima pristup
samo onim podatcima koji su mu nuzni.

— Kad god imamo preklapanje izmedu podataka u raznim servisima,
morat cemo uvesti i mehanizme za medusobno uskladivanje
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Dekomponiranje u mikro-servise (3)

* Dobar pocetak za identificiranje mikro-servisa je
analiza podataka kojima servisi trebaju upravijati.
ObiCno ima smisla razvijati servise oko logicki

koherentnih podataka.
— To smo radili u primjeru sustava za autentikaciju.

* |skusni projektanti tvrde da je najbolje krenuti od
monolithog rjesenja zasnovanog na vise-rednoj
arhitekturi klijenta i posluzitelja, te zatim rastaviti

takvo rjesenje u skup mikro-servisa.

— Nakon sto steknemo iskustvo u radu s monolitnom
Implementacijom i vidimo kako se koriste podatci, lakse
je identificirati funkcionalnost koja se moze zatvoriti u

pojedini servis.
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Komunikacija izmedu mikro-servisa (1)

« Mikro-servisi komuniciraju tako da razmjenjuju

poruke.

— Jedna poruka predstavlja zahtjev za uslugom ili odgovor
na prethodni zahtjev.

— Poruka sadrzi informaciju o posSiljatelju te ulazne podatke
za trazenu uslugu odnosno rezultate za izvrsenu uslugu.

« Kad oblikujemo mikro-servise, moramo odabrati
standard za komunikaciju koji ¢e svi mikro-servisi
slijediti. Glavne odluke koje trebamo donijeti su:

— Treba li interakcija servisa biti sinkrona ili asinkrona?

— Trebaju li servisi komunicirati izravno ili preko
odgovarajuceg medu-softvera (message broker-a)?

— Koji protokol ce se koristiti za razmjenu poruka?
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Komunikacija izmedu mikro-servisa (2)

« Sljedece slike objasnjavaju razliku izmedu sinkrone

| asinkrone interakcije.

— Sinkrona interakcija je jednostavnija te manje podlozna

bug-ovima.

— Asinkrona interakcija je efikasnija jer servisi nisu
besposleni dok Cekaju odgovor.

Sinkrona interakcija — A ¢eka B

Asinkrona interakcija — A i B rade istovremeno

Servis A
Obrada II Cekanje
Obrada

Servis B

Obrada

Sl-7

Servis A
Zahtjevi (B)
Red za B Red za A
Zahtjevi (A)

Servis B
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Komunikacija izmedu mikro-servisa (3)

« Sljedece slike objasnjavaju razliku izmedu izravne |

neizravne komunikacije (preko message broker-a).

— lzravna komunikacija je obiCno brza, no ona zahtijeva da
servisi znaju URI-je drugih servisa.

— Neizravna komunikacija zahtijeva dodatni softver,
message broker. Zahtjevi se salju preko imena servisa
umjesto URI-ja, a message broker pronalazi
odgovarajuci URI. To je korisno onda kad se URI mijenja
ili kad isti servis postoji u vise instanci.

lzravna komunikacija Neizravna komunikacija
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Komunikacija izmedu mikro-servisa (4)

« Ako koristimo izravhu komunikaciju, tada sami
mozemo oblikovati protokol za razmjenu poruka.
UobicCajeni pristup je da se slijede RESTful principi:
— Poruke se prenasaju protokolom HTTP i sadrze kljuCne

rijeCi GET, PUT, POST, DELETE.
— Podatci unutar poruke prikazani su u formatu JSON.
— Servis je predstaviljen kao resurs koji ima viastiti URI.

« Ako koristimo neizravnu komunikaciju, koristimo
protokol definiran koristenim message broker-om.

— Postoje vec gotovi message broker-i koje mozemo
ugraditi u nas sustav, npr. RabbitMQ.

— RabbitMQ podrzava protokol AMQP (Advanced

Message Queuing Protocol).
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Uskladivanje vrijednosti podataka
unutar mikro-servisa (1)

 |dealno bi bilo kad bi svaki mikro-servis upravljao
svojim vlastitim podatcima.

* No u stvarnosti uvijek postoje preklapanja izmedu
podataka u raznim servisima. To znaci sljedece:
— Treba nastojati da preklapanja budu sto manja.

— Treba nastojati da vecina kopija istog podatka bude
read-only, s minimalnim brojem servisa koji su
odgovorni za azuriranje.

— Cim postoje preklapanja, nuzno je ukljugiti mehanizam
koji odrzava konzistenciju raznih kopija istog podatka.
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Uskladivanje vrijednosti podataka...(2)

« Kod tradicionalnih sustava s viserednom arhitek-
turom klijent-posluzitelj podatci su pohranjeni u

zajednickoj bazi podataka.

— Tom bazom upravija DBMS i on jamci da su podatci
uvijek konzistentni.

— Sve promjene baze odvijaju se kroz tzv. ACID transakcije
koje DBMS izvrsava na serijalizabilni nacin.

« Kod sustava s mikro-servisima mora se tolerirati

odredeni stupan] nekonzistentnosti podataka.

— Podatci unutar razliCitih servisa ili replika istog servisa ne
mogu biti sasvim konzistentni u svakom trenutku.

— Ipak, moraju postojati mehanizmi koji osiguravaju da ce
se konzistentnost postici u “dogledno vrijeme”.
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Uskladivanje vrijednosti podataka...(3)

* Postoje dvije vrste nekonzistentnosti koje treba
drzati pod kontrolom:

1. Nekonzistentnost ovisnog podatka. Akcija ili neuspjeh
jednog servisa moze uzrokovati da podatak kojim
upravlja drugi servis postane nekonzistentan

2. Nekonzistentnost replika. Moguce je da se vise
replika istog servisa izvrSava istovremeno. Svaka od
njih mijenja svoju kopiju podataka. Mora postojati
mehanizam koji e sve te kopije uciniti “eventualno
konzistentnima”, tako da sve replike u “dogledno
vrijeme” opet rade nad istim podatcima.
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Uskladivanje vrijednosti podataka...(4)

« Kao Ilustraciju za nekonzistentnost ovisnog podatka,
promatramo primjer gdje korisnik narucuje knjigu.
To pokrece nekoliko servisa:

— servis koji upravlja skladistem i koji smanjuje broj
primjeraka knjige na skladistu za 1

— servis koji upravlja narudzbom i koji stavlja narudzbu u
red onih koje treba ispuniti.

« Ova dva servisa su ovisni buduci da neuspjeh
drugog znaci da Ce broj primjeraka knjige na
skladistu biti netoCan. Da bi upravljali situacijom:

— trebamo otkriti neuspjeh drugog servisa

— pokre¢emo “kompenzirajucu transakciju” u prvom servisu

koja povecava broj primjeraka knjige na skladistu za 1.
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Uskladivanje vrijednosti podataka...(5)

« Doduse, kompenirajuce transakcije jos uvijek ne
daju potpunu garanciju da problema nece biti.

— Npr. Ako je stanje na skladistu privremeno netoCno |
jednako 0, tada Ce neka nova narudzba koja se
pojavila bas u tom trenutku biti odbijena makar je

mogla biti iIspunjena.

« Kao ilustraciju za nekonzistentnost replika,
promatramo situaciju gdje dvije instance servisa
za upravljanje skladistem (A 1 B) rade u iIsto
vrijeme. Zamislimo sljedeci scenarij:

— Servis A azurira broj primjeraka knjige X na skladistu.
— Servis B azurira broj primjeraka knjige Y na skladistu.
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Uskladivanje vrijednosti podataka...(6)

« Nakon toga, podatci unutar dviju instanci postaju
nekonzistentni:
— Servis A nema tocno stanje za knjigu Y
— Servis B nema toCno stanje za knjigu X.

« Da bi ipak postigli “eventualnu konzistentnost”,
uvodimo zurnal transakcija (transactions log).

— Kad jedna instanca servisa napravi promjenu
podataka, ona to zapise u zurnal.

— Druge instance gledaju zurnal, azuriraju svoje podatke
| 0znacavaju u zurnalu da su napravile promjenu.

— Nakon sto su sve instance obavile azuriranje,
transakcija se mice iz zurnala.
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Uskladivanje vrijednosti podataka...(7)

Servis Al Servis A2
Baza podataka A Baza podataka

J

Al /DB update 1

Al /DB update 2

A2 / DB update 1

— Instanca servisa gleda u

zurnal svaki put kad pocCinje
izvrSavati novi zahtjev, da bi
vidjela jesu li odgovarajuci

podatci bili azurirani ili nisu.

— Ako jesu bili azurirani, tada

Instanca najprije azurira svoju
kopiju podatka u skladu s
zurnalom pa tek onda pocinje
sa svojom radnjom.

— Inacde, instanca servisa moze

uskladivati svoje podatke s
zurnalom onda kad nije
optereCena zahtjevima.
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Koordinacija rada mikro-servisa (1)

« Rad korisnika sa sustavom obiCno se sastoji od
niza interakcija koje se moraju obaviti u nekom
redolijedu. To se zove radni tok (workflow).

« Slika prikazuje (=) ()

radni tok za

autentikaciju. 1
Korisnik treba e e )

upisati Lo
kKorisnicko ime |

lozinku te ne (s | [
smije pogrijesiti e password
viéeJ og BQpJuta.
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Koordinacija rada mikro-servisa (2)

« Svaka interakcija na prethodnoj slici moze se
Implementirati kao posebni mikroservis. No kako
koordinirati njihov rad? Postoje dva rjesenja:

— Orkestracija (analogija s orkestrom). Dodaje se jos jedan
(glavni) servis, tzv. service controller, koji implementira
radni tok | poziva ostale servise u predvidenom
redoslijedu.

— Koreografija (analogija s baletom). Svaki servis publicira
“dogadaj” kao znak da je obavio svoju radnju. Ostali
servisi prate dogadaje na koje su pretplaceni te reagiraju
na njih. Ne postoji eksplicitni service controller, Umjesto
toga, potreban je message broker koji podrzava
mehanizam pretplacivanja i publiciranja.
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Koordinacija rada mikro-servisa (3)

 Slika prikazuje razliku izmedu orkestracije |
koreografije.

Orkestracija servisa Koreografija servisa
Kontroler za Servis za Servis za
autentikaciju koris. ime lozinku

Servis za Servis za Dogadaiji yezalni uz
koris. ime lozinku autentikaciju
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Koordinacija rada mikro-servisa (4)

* Prednost orkestracije je da je laksa za
Implementirati | debugirati. U sluCaju neuspjeha u
radu servisa, service controller zna koji servis nije
usplo.

* Prednost koreografije je da su dijelovi sustava
labavije povezani (low coupling) te ih je lakse
mijenjati.

* Nedostatak koreografije je da je u sluCaju
neuspjeha teze odrediti koji mikroservis nije uspio
obaviti svoj zadatak. Potrebno je dodati service
monitoring system.
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Upravljanje greskama u radu mikro-
servisa (1)

* Veliki sustavi pokrecu tisuce instanci servisa u
oblaku. Za ocCekivati je da Ce se pojaviti greske
(neuspjesi, propusti) u radu nekih instanci.

« Zato takve sustave treba oblikovati tako da izlaze

na kraj s greskama. Postoje tri tipa gresaka:

— Interna greska servisa ... otkriva je sam servis |
dojavljuje je trazitelju usluge preko poruke o greski.

— Eksterna greska servisa ... Servis ne odgovara na
zahtjeve | mora ga se ponovo startati.

— LoSe performanse ... performanse servisa degradiraju se
na neprihatljivu razinu, obicno zbog prevelikog

opterecenja. Potreban je scaling-out ili scaling-up.
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Upravljanje greskama ... (2)

U danas rasSirenim RESTful servisima, interne
greske mogu se javljati preko HTTP status

kodova.

— Npr. ako se od servisa trazi da pristupi nepostojecem
URI, odgovarajucCi GET zahtjev treba vratiti status
404.

— StoviSe, nasi servisi mogu vraéati kodove koje sam
HTTP ne koristi. Npr. kod 422 moze znaciti da je
servis dobio podatak neispravnog tipa.

— Kad oblikujemo nas sustav, vazno je postici da svi
servisi vracaju isti status za istu vrstu greske.
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Upravljanje greskama ... (3)

« Da bismo otkrili da neki mikro-servis ne radi il
radi presporo, mozemo kod svakog zahtjeva za

uslugu postaviti timeout.

— Timeout je npr. brojac sekundi koji teCe nakon sto
smo uputili zahtjev. Ako taj brojaCc dosegne neku
unaprijed zadanu vrijednost, npr. 10 sekundi,
pozivajuci servis smatrat ce da pozvani servis ne
radi.

— Nedostatak timeouta je da u sluCaju nedostupnog
servisa svaki pozivatelj] mora Cekati cijeli timeout, sto
usporava rad cijelog sustava.
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Upravljanje greskama ... (4)

e Spomenutom nedostatku timeout-a moze se
doskoCiti uvodenjem ,strujnog osiguraca” (circuit
breaker). RijeC je o posredniku izmedu pozivatelja

| pozvanog servisa koji radi ovako:

— Inicijalno, osiguracC kod svakog poziva primjenjuje
timeout.

— Kad kod jednog poziva timeout zaista istekne, osigurac
Jpregara’.

— Daljnji pozivi odmah dobivaju signal da je servis
nedostupan.

— Pregoreni osiguraC povremeno provjerava je li servis
proradio. Ako je proradio, osigurac se resetira u
Inicijalno stanje.
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Upravljanje greskama ... (5)

Circuit breaker

Check S2 S2 available R . Route service
availability 1 Set timeout request

S2 unavailable

retries<=3
Respond S2 | Set 52
unavailable unavailable ) o~z

Increment timeout fail
retries N

Route service
i
response timeout ok

« Strujni osigurac je primjer sustava za nadgledanje
servisa (service monitoring system). Postoje |
druge vrste monitora, npr. nadgledanje vremena
odziva da bi se otkrila uska grla u sustavu.
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Svojstva RESTful servisa (1)

« Mikro-servisi mogu komunicirati na sinkroni ili
asinkroni nacin te koristiti razne formate |
protokole za organizaciju | razmjenu poruka.

* No od tih razliCitih oblika interakcije servisa, danas

se najvise koristi tzv. RESTful.

— RESTTful nije protokol u pravom smislu rijeCi, nego skup
principa koji se mogu slijediti u vecoj ili manjoj mjeri.

— Kratica REST (Representional State Transfer)
oznacava stil za arhitekturu, a za servise koji su
uskladeni s tim stilom kaze se da su RESTTul.

— Osnovne postavke REST-a su:
« Komunikacija preko (sinkronog) HTTP protokola
« ldentificiranje resursa pomocu URI (poopc¢enje URL)
* Analogija s klasi¢nim world-wide-web sustavom.
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Svojstva RESTful servisa (2)

» Detalnije, RESTful servisi trebali bi postovati
sljedece principe:

— Koristenje HTTP-ovih kljucnih rijeci ... Da bi pristupili
operacijama koje su dostupne u servisu, koristimo
kljuCne rijeci GET, PUT, POST, DELETE.

— Servisi su “stateless™... Servis nikada ne smije pamtiti
neko interno stanje. Za isti zahtjev servis uvijek daje isti
odgovor.

— Adresiranje preko URI ... Svaki resurs ima svoj URI.
Koristi se hijerarhijska struktura URI-ja da bi se
pristupilo pod-resursima.

— Koristenje JSON ili XML ... Resursi se u pravilu
prikazuju u JSON ili XML formatu ili oboje. Ako je
potrebno, moze se koristiti | audio ili video.
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Svojstva RESTful servisa (3)

Resursi su u pravilu podatkovne cjeline:

— npr. podatci o necijoj kreditnoj kartici, neciji zdravstveni
karton, katalog neke knjiznice, Casopis, knjiga itd.

Nad resursima se mogu obavljati Cetiri operacije

koje se pridruzuju standardnim HTTP rijeCima:

— Create ... implementira se pomoc¢u HTTP POST, stvara resurs
sa zadanim URI. Ako je resurs vec stvoren, vraca se greska.

— Read ... implementira se pomoéu HTTP GET, &ita resurs i vraca
njegovu vrijednost. Ne azurira resurs, tako da uzastopne GET
operacije bez umetnutih PUT operacija uvijek vracaju isti rezultat.

— Update ... implementira se pomo¢u HTTP PUT, mijenja postojedi
resurs. Ne smije se koristiti za stvaranje resursa.

— Delete ... implementira se pomoéu HTTP DELETE, resurs sa
zadanim URI postaje nedostupan. Resurs moze ali i ne mora biti
fiziCki uklonjen.
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Primjer - prometni incidenti (1)

Zamisljamo sustav koji odrzava informacije o incidentima na
drzavnim cestama: guzve u prometu, radovi na cesti,
prometne nezgode, ...

Sustav se nalazi na URL https://trafficinfo.net/incidents/

Korisnici mogu postavljati upite sustavu da bi otkrili incidente
na cestama po kojima planiraju putovati.

Sustav je realiziran kao RESTful web servis. Resursi
odgovaraju incidentima 1 organizirani su hijerarhijski.
Incident se biljezi pomocu identifikatora ceste (npr. A90),
lokacije (npr. Stonehaven), smjera voznje (npr. Sjever) i
rednog broja incidenta (npr. 1).

Pojedinom incident pristupa se preko njegovog URI, npr:
https://trafficinfo.net/incidents/A90/stonehaven/north/1
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https://trafficinfo.net/incidents/
https://trafficinfo.net/incidents/A90/stonehaven/north/1

Primjer - prometni incidenti (2)
« Sam incident opisan je npr. Ovako:

Incident ID: AAON17061714391
Date: 17 June 2017
Time reported: 1439

Severity: Significant

Description: Broken-down bus on north carriageway. One
lane closed. Expect delays of up to 30 minutes.

* Nas servis podrzava Cetiri operacije:
1. Retrieve ... vraca opis incidenta, implementira se pomocu GET.
2. Add ... dodaje informacije o novom incident, implementira se
pomocu POST.

3. Update ... mijenja informacije o postojecem incident, implementira
se pomocu PUT

4. Delete ... briSe incident onda kad su njegove posljedice otklonjene,

Implementira se pomoc¢u DELETE.
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Nacin rada RESTful servisa (1)

* Opcenito, RESTful mikro-servisi primaju HTTP
zahtjeve u RESTful stilu, obraduju te zahtjeve |
vracaju HTTP odgovor:

Mikro-servis
HTTP Obrada
zahtjev zahtjeva
 RESTIful servisi Y
.. : : Akcije
uvijek su sinkroni ( servisa )
buduci da je HTTP
: !
prOtOkOI tlpa Generiranje HTTP
request/response. odgovora odgovor

SI-7 SOFTVERSKO INZENJERSTVO 97



Nacin rada RESTful servisa (2)

Zahtjevi za RESTful servis | odgovori iz tog servisa

strukturirani su kao HTTP poruke na sljedeci nacin:

REQUEST

RESPONSE

[HTTP verb] | [URI] | [HTTP version]

[HTTP version] [Response code]

[Request header]

[Response header]

[Request body]

[Response body]

« Komponenta “header” u zahtjevu ili odgovoru
sadrzi meta-podatke o tijelu poruke te informaciju
0 posluzitelju gdje se servis nalazi.

« Komponenta “body” sadrzi parametre zahtjeva
odnosno odgovor. Obicno je prikazana u JSON ili
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Nacin rada RESTful servisa (3)

« Za mikro-servise posebno su vazni sljedeCi meta-

podatci:

— Accept ... navodi tipove sadrzaja koji se mogu obraditi
zahtijevanim servisom te su prihvatljivi kao servisov
odgovor. NajCesce koristeni tipovi su text/plain |
text/json. Ovime se specificira da prinvatljivi odgovor
moze biti ili goli tekst ili JISON.

— Content-Type ... odreduje tip sadrzaja u tijelu zahtjeva
Il tijelu odgovora. Npr. text/json znaci da tijelo sadrzi
strukturirani JSON tekst.

— Content-Length ... odreduje duljinu teksta u tijelu
zahtjeva lli tijelu odgovora. Ako je O, to znaCi da nema
teksta u tijelu.
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Primjer - prometni incidenti - (3)

Sl-7

REQUEST

RESPONSE

GET |incidents/A90/stonehaven/| HTTP/1.1

Host: trafficinfo.net

Accept: text/json, text/xml, text/plain
Content-Length: 0

HTTP/1.1 200

Content-Length: 461
Content-Type: text/json

Ponovo gledamo
sustav za evidenciju
prometnih incidenata.
Slijedi konkretan
primjer GET zahtjeva |
pripadnog odgovora:

{
“number”: “A90N17061714391",

“date”: “20170617",
“time": “1437",
“road_id": “A90",
“place”: “Stonehaven”,

m, u

“direction”: “north”,

“severity”: “significant”,

“description”: “Broken-down bus on north
carriageway. One lane closed. Expect delays

of up to 30 minutes.”

}

{
“number”; “A90S17061713001",

“date”: “20170617",
“time”: “1300",
“road_id": "A90",
“place”: “Stonehaven”,

m, u

“direction”: “south”,
“severity”: “minor”,
“description”: “Grass cutting on verge. Minor

delays”
}
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Primjer - prometni incidenti - (4)

— GET zahtjev nema tijelo poruke pa je odgovarajuci Content-
Length jednak 0. Opcenito, GET zahtjev moze imati tijelo
ako zelimo zadati neki selektor (filter) za sadrzaj koji treba
vratiti.

— URI naveden u GET zahtjevu nema ime posluzitelja. To ime
je navedeno posebno. Ime posluzitelja obavezno se mora
navesti kao parameter u zaglavlju zahtjeva.

— Tijelo odgovora sadrzi opise za dva pronadena prometna
Incidenta. Ti incidenti opisani su u JSON formatu.

— Odgovor sadrzi kod 200, sto znaci da je zahtjev uspjesSno bio
obraden. U sluCaju kad ne bi bilo ni jednog prometnog
incidenta (tj. kad bi odgovor bio prazan) vratio bi se kod 204.
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Sadrzaj Poglavlja 7

7.1. Softver u oblaku
7.2. Web servisi | mikro-servisi

7.3. DevOps
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Rasporedivanje softvera (deployment)

* Nakon sto je softver razvijen, on se mora izdati
(release) | rasporediti u radnu okolinu (deploy).

Tradicionalni naCin kako se to radi:

— Softver je dostupan na proizvodacevim web
stranicama ili u odgovaraju¢em “ducanu” poput
Google Play, Microsoft Store ili App Store.

— Korisnik mora izvrsiti “download” softvera te ga
Instalirati na svoje racunalo ili mobitel.

* NoO sve je viSe zastupljen | ovakav nacin:

— Softver je dostupan korisnicima u izvrsivom obliku,
kao usluge u oblaku.

— Korisnici odmah mogu koristiti softver, bez ikakvog
download-a ili instalacije.
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Podrska korisnicima (support)

* Nakon sto je softver izdan | rasporeden,

proizvodac treba korisnicima pruziti podrsku.

— To moze biti nesto sasvim skromno kao lista FAQ na
web stranici.

— Ili nesto mnogo intenzivnije, kao npr posebni “help
desk” gdje se korisnici mogu obratiti u svakom
trenutku.

« Kroz davanje podrske, proizvodac softvera
takoder moze skupljati | izvjestaje korisnika o
problemima u radu.

— Takvi izvjestaji omogucuju proizvodacu da odluci o
promjenama koje ce napraviti u novim izdanjima

softvera.
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Odnos izmedu razvoja, izdavanja |
podrske (1)

* Prema tradicionalnog podjeli posla, posebni
timovi bili su zaduzeni za razvoj (development),

izdavanje (release) odnosno podrsku (support).

— Razvojni tim proslijedio je “*konacnu” verziju softvera
timu za izdavanje.

— Tim za izdavanje sagradio je novo izdanje, testirao
ga, pripremio pratecu dokumentaciju te sve zajedno
ucinio dostupno korisnicima.

— TreCi tim pruzao je podrsku korisnicima.

— Razvojni tim koji put je bio odgovoran | za naknadno
odrzavanje softvera.

— |li je postojao Cetvrti tim zaduzen samo za odrzavanje.

SI-7 SOFTVERSKO INZENJERSTVO 105



Odnos izmedu razvoja, izdavanja |
podrske (2)

* Tradicionalna podjela posla ilustrirana je

sljedecom slikom:

Razvoj |lzdavanje Podrska

Testirani softver
spreman za izdavanje

Rasporedeni softver
spreman za koriStenje
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Nedostatci tradicionalne podjele
posla pri razvoju, izdavanju | podrsci

* Dolazi do komunikacijskih zastoja izmedu

timova.
* Razvojni tim koristi drukciju radnu okolinu |
alate nego ostali timovi.
 Ispravak kriticnih bug-ova ili sigurnosnih
propusta traje danima prije nego sto dode do
Korisnika.
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Pojam DevOps (1)

« Kratica znacCi “Development plus Operations”.

* RijeC je 0 novom (alternativnom) pristupu
razvoju, izdavanju / rasporedivanju | podrsci.

* Nastoje se otkloniti nedostatci tradicionalnog
pristupa.

* Razne kompanije interpretiraju pojam DevOps
na donekle razliCite nacCine, ovisno 0 svojim
navikama te o vrsti softvera koji razvijaju.

* |pak, osnovna ideja je:

— da se sve spomenute aktivnosti (razvoj, izdavanje

odnosno rasporedivanje, podrska) integriraju zajedno
— da postoji jedinstveni tim koji je odgovoran za njih.
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Pojam DevOps (2)

 Osnovna
ideja
DevOps-a
llustrirana je
sljedecom
slikom:

Rasporedivanje

. Podrska
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Faktori koji su dovell do nastanka |
Sirokog prihvacanja DevOps

« Agilne metode softverskog inzenjerstva skratile su vrijeme
razvoja softvera, no tradicionalni postupak izdavanja
stvorio je usko grlo izmedu razvoja | rasporedivanja.
Pobornici agilnih metoda trazili su nacCine da se zaobide to
usko grlo.

« Amazon je reorganizirao svoj softver tako da ga je
pretvorio u servise, pa je onda uveo pravilo da za svaki
pojedini servis treba postojati jedinstveni tim za razvoj |
podrsku. Amazon tvrdi da je to dovelo do znacCajnih
poboljsanja. Tvrdnja je naisla na veliki odjek u struci.

« Postalo je moguce izdavanje softvera kao usluge u
oblaku. Softverski proizvodi ne moraju se vise izdavati na

tradicionalan nacin.
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Principl na kojima se zasniva DevOps

« Makar nema precizne definicije za DevOps,

postoje tri osnovna principa:

— Svatko je odgovoran za sve
 Svi Clanovi tima imaju zajedniCku odgovornost za razvoj
softvera, njegovo izdavanje i rasporedivanje te podrsku
korisnicima.

— Sve Sto se moze automatizirati treba se automatizirati
« Sve aktivnosti vezane uz testiranje, rasporedivanje odnosno
podrsku trebaju se automatizirati koliko god je moguce.
Treba biti Sto manje manualnog rada i ljudskog angazmana.
— Prvo mjeri, nakon toga mijenjaj
* Process DevOps treba biti voden mjerenjima, gdje se
skupljaju podatci o softveru i njegovom radu. Skupljeni
podatci sluze kao podrska za odluke o promjenama procesa
| alata u njemu.
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Prednosti DevOps-a

« Kompanije koje su prinvatile DevOps tvrde da taj
pristup donosi sljedece prednosti:

— Brze rasporedivanje ... Softver moze brze biti rasporeden

zato Ssto su smanjeni komunikacijski zastoji izmedu ljudi koji su
ukljuCeni u proces.

Smanjeni rizik ... Dodatak funkcionalnosti u svakom novom
izdanju je sasvim mali. Time su smanjene mogucnosti za
nezeljene interakcije novih znacCajki sa starima.

Brzi ispravci ... Cijeli DevOps tim radi zajedno da bi ispravio
problem u radu softvera te Sto prije vratio softver u upotrebu. Nije

potrebno otkrivati koji tim je odgovoran za problem niti je potrebno
cekati da taj tim rijeSi problem.

— Veca produktivnost ... DevOps timovi su sretniji i produktivniji

Sl-7

od onih koji se bave razdvojenim aktivnostima. Sretni ¢lanovi tima
manje su skloni napustanju posla tj. promjeni radnog mjesta.
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Poteskoce pri uvodenju DevOps-a

* Neke kompanije susrele su se sa sljedeCim

poteskocama pri uvodenju DevOps-a:
— Stvoriti DevOps tim znacCi skupiti zajedno ljude razliCitih profila,

Sl-7

koji se bave razvojem softvera, racunalnom infrastrukturom,
sigurnoscu, interakcijom s korisnicima. Nazalost, neki od tih ljudi
smatraju svoj posao izazovnijim i vaznijim od poslova drugih ljudi.
To stvara napetosti u timu.

Uspjesni DevOps tim mora razviti kulturu uzajamnog postovanja |
zajedniStva. Neki Clanovi tima nisu skloni druzenju s ostalima,
dijeljenju svojih iskustava s njima, ili u€enju novih vjestina od njih.
Svi ¢lanovi DevOps tima moraju se osjecati odgovorni za rad
softvera. No dogada se npr. da softver prestane raditi preko
vikenda. Vecina razvojnih inzenjera smatrat ¢e da to nije njinova
krivnja | neCe prekidati svoj odmor. Radije Ce prebacivati krivnju
na nekog drugog.
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Automatizacija u DevOps — primjer
mikro-servisa (1)

* DevOps je narocCito pogodan za sustave gradene
od servisa koji su ponudeni kao usluga u oblaku.

* Ako se koriste mikro-servisi, tada je danas
uobiCajena praksa da je tim koji razvija servis
ujedno odgovoran i za rasporedivanje servisa.

* |sti tim odlucuje kad treba rasporediti novu verziju.

« Kao dobra praksa, pokazala se ,politika kontinu-

iranog rasporedivanja” (continuous deployment).
— Cim je napravljena i testirana neka promjena na servisu,
promijenjeni servis se odmah rasporeduje
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Automatizacija u DevOps — primjer
mikro-servisa (2)

* Da bi politika kontinuiranog rasporedivanja
zaista bila moguca, nuzna je automatizacija.
— Cim je napravljena promjena u softveru (commit

u repozitoriju koda), pokrece se niz automatskih
testiranja.

— Ako softver prode testove, on ulazi u iducéi niz
automatskih aktivnosti koje pakiraju softver u
kontejner | stavljaju taj kontejner u upotrebu.
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Automatizacija u DevOps — primjer
mikro-servisa (3)

« Kontinuirano rasporedivanje, uz odgovarajucu
automatizaciju, prikazano je na sljedeco;j slici.

Potvrdena promjena u
sustavu za upravljanje

verzijama
Promjena je Promjena je Promjena je
Pobuduje odbacena odbacena odbacena
neuspjeh

neuspjeh neuspjeh[
[Izvréi testove\ R pro'aza'&( Gradnja test \ . prolazak ( lzvr$i testove l <>

dijelova J K sustava J - integracije

prolazak

Spremi servis u kSr?tsepr?é?ds; Izvrsi testove za\ R pro'azakA( Zamijeni
kontejner ser vjisom prihvadanje J Qostojec’:i servis
neuspjeh

Promjena je
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Automatizacija u DevOps — primjer
mikro-servisa (4)

Prednosti kontinuiranog rasporedivanja:

— Smanjeni troSkovi ... Nakon pocetne investicije, troSkovi
sSuU manji u odnosu na rucno rasporedivanje.

— Brze rjesavanje problema ... Svako novo rasporedivanje
donosi vrlo malu promjenu, pa je u sluCaju pojave
problema ocCito gdje se nalazi izvor problema.

— Brza povratna informacija od korisnika ... Cim je nova
znacajka implementirana, odmah je vidljiva korisnicima.

— A/B testiranje ... ako postoji viSe replika servisa, tada se
nekim korisnicima moze dati nova a nekima stara
verzija servisa, pa se moze mijeriti ucinak promjene.
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Mjerenje u DevOps (1)

* Proces DevOps treba stalno poboljSavati u cilju jos
brzeg rasporedivanja jos kvalitetnijeg softvera.

« Poboljsanja se trebaju oslanjati na mjerenja koja
spadaju u cetiri kategorije.

1. Mjerenje procesa ... skupljamo i analiziramo podatke o
razvoju softvera, testiranju i rasporedivanju.

2. Mjerenje kvalitete usluge ... skupljamo | analiziramo
podatke o performansama softvera, pouzdanosti
njegovog rada i prinvacenosti kod korisnika.

3. Mjerenje nacina koristenja ... skupljamo i analiziramo
podatke o tome kako korisnici koriste nas softver.

4. Mijerenje poslovne uspjesnosti ... skupljamo i
analiziramo podatke o tome kako nas softver pridonosi

ukupnom uspjehu softverske kuce u kojoj radimo.
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Mjerenje u DevOps (2)

* Prve dvije kategorije (mjerenje procesa, mjerenje
kvalitete usluge) su najvaznije za DevOps.

« TrecCa kategorija (mjerenje nacina koristenja)
pomaze da se identificiraju problemi u samom
softveru.

. Cetvrta kategorija (mjerenje poslovne uspjesnosti)
tesko je mjerljiva 1 obiCno je nepouzdana.

« Da bismo obavljali mjerenja, potrebno je odabrati

pogodne metrike koje se mogu lako mjeriti |
analizirati.

SI-7 SOFTVERSKO INZENJERSTVO 119



Metrike u DevOps (1)

« Autorica Payal Chakravarty iz IBM-a preporucuje

sljedecih 9 metrika.

— Srednje vrijeme za oporavak nakon rusenja softvera

— Postotak neuspjesnih rasporedivanja novih izdanja

— Frekvencija rasporedivanja novih izdanja

— Opseg promjena (prosjecni broj promijenjenih linija koda
U novom izdanju)

— Prosjecno vrijeme koje prode od razvoja novog izdanja
do rasporedivanja tog izdanja

— Performanse softvera

— Dostupnost softvera

— Broj zalbi korisnika u nekom vremenskom razdoblju

— Postotak povecanja broja korisnika u nekom
vremenskom razdoblju
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Metrike u DevOps (2)

 Navedene metrike posebno su relevantne za
softver koji se isporucuje kao usluga u oblaku.

* Prvih 5 metrika odnose se na mjerenje procesa.
— Voljeli bismo vidjeti smanjenje:
* vremena za oporavak
 postotka neuspjesnih rasporedivanja
« vremena koje prode od razvoja do rasporedivanja.
— Voljeli bismo vidjeti povecanije:
« frekvencije rasporedivanja
« Opsega promjena.
« Zadnje 4 metrike sluze za mjerenje kvalitete usluge.
— Voljeli bismo vidjeti:
 da su performanse i dostupnost stabilne ili se poboljSavaju

 da se broj zalbi korisnika smanjuje
 da se broj novih korisnika povecava.
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Metrike u DevOps (3)

« Chakravarty predlaze da se skupljeni podatci
analiziraju na tjednoj bazi.
— Prikazuje se tekuci tjedan i nekoliko prethodnih tjedana.
— Pozeljni su graficki prikazi iz kojih se vide trendovi.

« Slika sadrzi
Dostupnost ./'—.\‘/0

primjer
analize |
Frekvencija ./’—’/Q/.

trendova. rasporedivana
— Vide se

mala . ] Broj zalbi

poboljSanja korisnika

triju

metrika. >

1 2 3 4 5 Tjedni
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Metrike u DevOps (4)

« Za skupljanje ovakvih podataka, potrebni su
odgovarajuci alati. Npr:

— Vlasnici oblaka imaju “monitoring” softvere, npr.
Cloudwatch od Amazona, koji skupljaju podatke o
dostupnosti | performansama.

— Podatci koje salju korisnici (npr. zalbe) mogu se
skupljati preko sucelja koje smo im mi osigurali u
nasoj aplikacijl.

— Podatci o frekvenciji rasporedivanja moze nam
davati alat kojim smo automatizirali “continuous
deployment”.
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Mjerenje nacina koristenja softvera

« Za mjerenje nacina na koji korisnici koriste nas
softver (3. kategorija mjerenja) koriste se log-

datoteke.

— Zapisi u log datoteci su zapisi dogadaja s
vremenskim zigom koji opisuju akcije korisnika i/ili
odgovore softvera.

— Obic¢no je rijeC€ o stotinama dogadaja u sekundi,
dakle o vrlo velikim koliCinama podataka.

* Log-datoteke potrebno je analizirati uz pomoc

odgovarajucih alata.
— Takvi alati dostupni su na Internetu.
— Analiza treba iz velike koliCine zabiljezenih podataka

izvucCi korisnu informaciju.
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